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PROBLEMA APLICADO - SISTEMA

El sistema de drogas ilicitas (IDS): donde vive la red

SUPPLY CHAIN OF NARCOTICS AND EMERGING DRUGS.
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lllicit Drug System (IDS), built and translated from [Rodriguez, 2023].

Sintesis. El IDS muestra que el tréfico es un eslabdn de un sistema; nuestra red es su capa logistica.
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PROBLEMA APLICADO - CONTEXTO TERRITORIAL

El area de estudio: la Amazonia compartida por Colombia, Venezuela y Brasil

Venezuela
Colombia
Espana Area de estudio ’ Turquia
502 245 km? 705 619 km? 798 677 km?
—
~s50km Brasil sonkm

Sintesis. = 706 mil km2 de selva: 40 % mayor que Espana, 12 % menor que Turquia.
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RESULTADOS - VALIDACION ESPACIAL

El territorio habla: zonas de alto agrupamiento

Traffic gathering centers

Production .
llegal mining

Production gathering centers

Traffic gathering centers

Sintesis. La coincidencia entre alto clustering e infraestructura es evidencia espacial independiente de la prediccion.
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PREGUNTA DE INVESTIGACION

La pregunta se formula sobre vértices y aristas no observados

¢Podemos reconstruir una red criminal espaciotemporal
prediciendo sus vértices y aristas no observados?

G=(V,E) con ECV xV (diigida: el orden importa)

Vértices: celdas con comunicaciones - Aristas: pares ordenados (u, v) de actividad consecutiva
?
OBSERVADO NO OBSERVADO - ~
4 \
\ 7/
A
S oo~
P il
[
\ y \ -7
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TIPOLOGIA DE LA RED

La tipologia separa lo observado de lo que se va a inferir

Elemento Notaciéon  Definicién i

4
Vértice conocido Vi Ubicacion observada en inteligencia & s/
Arista conocida E, Enlace temporal entre vértices conocidos ’
Arista desconocida K, Predicha entre vértices conocidos - _ -
Arista oculta B, Involucra al menos un vértice oculto
Vértice oculto Vi, Ubicacion inferida mediante aristas ocultas E,

Vértice desconocido  V, Fuera del alcance geografico del estudio
solida: conocida
dashed teal: desconocida

gris punteada: oculta

Sintesis. Una arista oculta involucra al menos un vértice oculto; no necesariamente dos.
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DATOS Y PROCESO DE OBSERVACION

586 comunicaciones definen la ventana observable de 2018

586 6 304 2018

registros HF grupos A-F dias activos 2 ene - 31 dic

LIMITACIONES DE OBSERVACION

ubicacién aproximada - multiples hablantes - transmisores mdviles - territorios superpuestos - afiliaciones duales -

areas sin monitoreo.

Sintesis. Cada registro contiene tiempo y ubicacion; su ausencia no demuestra ausencia de actividad.

Redes criminal orales -

8/30



CHRONNET - EVENTOS

El dato basico es un evento ordenado en espacio y tiempo

€1 €2 €3 €4

€q = (laata)a la = (xmya) ¢ ¢ ¢ ¢
—@ L 4 . *—>

t1 Sty < Sty t) ta ty ta

el tiempo ordena los eventos antes de conectarlos
Cada comunicacién aporta una ubicacion

aproximada y una marca temporal. El orden
cronoldgico precede a cualquier conexion.

Sintesis. Primero se ordenan los eventos; después se agregan en celdas y ventanas.

Redes criminales espaciotemporales - Amazonia 9/30



CHRONNET - DISCRETIZACION ESPACIAL

La resolucion espacial controla la agregacion de eventos

Celda Min. Q1 Med. Media Q3 Max.

° . 0,01° 1 1 1 1,24 1 12

‘ 0,02° 1 1 1 1,48 1 22

l : 0,03° 1 1 1 1,76 2 25

° . 0,04° 1 1 1 2,00 2 25
° R 0,05° 1 1 1 2,20 2 39

° . 0,06° 1 1 1 247 2 43

Elegida: 0,03° ~ 3,33 km - 4rea ~ 9,6 km?
la celda (0,03°) define el vértice

~ 3,33 km - area ~ 9,6 km2

Sintesis. La celda define el vértice: una resolucion mayor agrega mas eventos, pero reduce precision espacial.
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CHRONNET - VENTANAS TEMPORALES

Las conexiones ocurren entre dias activos consecutivos

I, = [(k—1)At, kAt)
K = 304 dias activos
At = 1 dia

los dias sin eventos se puentean
- ~

-
. ~

Co ) (o) (o] (&

cada dia es una funcién indicadora: 1 = con eventos, () = sin

saltos sdlo entre dias activos consecutivos

Sintesis. Un salto une dias activos consecutivos, no necesariamente dias calendario consecutivos.
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01 - CONSTRUCCION DE CHRONNET

Conexion completa entre celdas activasde ¢, y 7,

PESO DE CADA PAR ORDENADO - ECUACION 1 IMAGEN - REGLA COMPLETA ENTRE VENTANAS

tn todas las celdas activas de una ventana - todas las de la siguiente
K-1 - - -

_ (k) (k+1) ; @™
Wy = n; " n; e D

cada origen activo se conecta con todos los destinos activos; la misma celda puede formar un self-loop (naranja)
(k). ; . ivo k
n; ': eventos de la celda ¢ en el dia activo k.

K = 304: dias activos de 2018.
El producto agrega coactividad; la suma acumula
transiciones.

Sintesis. Cada origen activo se conecta con todos los destinos activos; la misma celda puede formar un self-loop.
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CHRONNET OBSERVADO
La red observada contiene 333 vértices y 1.105 aristas

CELDA(S) POR GRUPO

333 » I
celdas ocupadas (vértices)
1.105 D - 28

aristas dirigidas

Las frecuencias describen presencia en celdas; no
constituyen por si mismas una medida de B

centralidad.

Sintesis. La red observada es la referencia para evaluar reconstruccion y descubrir elementos faltantes.
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RECONSTRUCCION - COVARIABLES AMBIENTALES

Cada vértice hereda su contexto ambiental

ESQUEMATICO
ilustrativo + no s la geografia real
m

ene

N it | D

Capas de contexto (se acumulan)

b ¢ i o Comunicaciones HF interceptadas
puntos con sello de hora

Incendios NASA FIRMS/VIIRS
afio 2018

Pérdida de bosque Hansen
afios 2000-2021

Clima WorldClim + elevacion
tiempo de viaje a ciudad/puerto

Hidrografia OSM
A nov 30‘21:45 n 7™ rios y cuerpos de agua

N Infraestructura OSM (validacion)
o . A O % aer6dromos - combustible - policia
o cultivos - canteras - muelles

Fuentes (articulo):
HF: Policia Nacional - NASA FIRMS/VIIRS
Hansen/GEE - WorldClim - OpenStreetMap.

o

«cada vértice hereda su contexto ambiental completo»

Sintesis. El hueso son las comunicaciones HF; la carne, las capas remotas y climaticas; el contraste, la infraestructura
OSM para validar cercanias.
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RECONSTRUCCION - FICHAS DE DATOS

Datos satelitales y ambientales

a Incendios activos Pérdida de bosque Clima y elevacion
Imagen satelital Imagen satelital (series) Raster ambiental
' Precipitacion ~~ Hidrografia
~r~
Serie climatica (IDEAM) NN Vectorial OSM

Cinco fuentes crudas sin la interceptada (HF)

Sintesis. Cinco fuentes crudas (sin la interceptada HF): lo que se vio desde el espacio y el ambiente fisico del vértice.
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RECONSTRUCCION - DATASET DIADICO

Cada par dirigido se convierte en una observacion de clasificacion

VARIABLE OBJETIVO
.ft u,v)

distancia entre centroides

Gy €1{0,1}
@ Q 1 = arista observada

0 = par sin arista observada

se excluyen self-loops en este dataset

fu fo

covariables del origen covariables del destino

DATOS DESBALANCEADOS

Pu,'v = W(fuv fv? f(u,v)) 333 vértices = 333 x 332 &~ 111 mil pares dirigidos
1.105 aristas observadas = ~ | % positivos

Sintesis. La reconstruccion se formula como clasificacion binaria sobre pares de celdas.
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RECONSTRUCCION - DATASET DIADICO

Prediccion de aristas = clasificacion binaria (esquema)

feature diadica
L)
distancia euclidiana
entre centroides

fu

covariables ambientales w
- grupos presentes

- clima

- cobertura forestal v

. hidrografia covariables ambientales.

aprendizaje supervisado
clasificacion binaria de pares
- grupos presentes
- clima L Pu,v
cobertura forestal umbral®,5

Pww=0,72
- )

- hidrografia

= 0,5 > arista candidata

P(u,v): probabilidad de que exista Ia arista - valor ilustrativc

Sintesis. Una fila por par (u, v): covariables de ambos vértices mas la distancia entre centroides alimentan a W; el
umbral 0,5 decide la candidatura.
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PREPARACION DEL MODELO

PCA y SMOTE: preprocesar bajo desbalance

Estandarizar PCA Dividir SMOTE
covariables 80 % varianza 80 / 20 minoria ~ 1%

PCA - COMPONENTES PRINCIPALES SMOTE - MINORIA SINTETICA
3
/—/;"’Ghew
x; Lom

Thew = Tj T g (xnn - xi)7 s € [07 1]

Interpola ejemplos sintéticos de la clase minoritaria (aristas) entre vecinos cercanos hasta equilibrar el

entrenamiento.

Sintesis. Del vértice crudo al ejemplo balanceado: PCA compacta la informacion ambiental; SMOTE equilibra la clase
minoritaria antes de entrenar.
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02 - CLASIFICACION BAJO DESBALANCE

Especificidad y regresion logistica

ESPECIFICIDAD - CARGA DE VALIDACION REGRESION LOGISTICA
TN 1
Specificity = ————— - -
P Y"TN+FP P= 1 ox%s

FP = candidato potencial y trabajo de verificacion; no arista confirmada
X: componentes principales (80 % varianza) - 3: pesos ajustados por maxima verosimilitud

FALSOS POSITIVOS - PRUEBA

Logistica - 47
xcoost [N
e I

barras en escala de raiz cuadrada

Sintesis. Menos FP — lista mas manejable para analistas; no mayor certeza sobre cada candidato.
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BUSQUEDA DE ELEMENTOS OCULTOS

La homofilia reduce el espacio de blisqueda de vértices ocultos

Q 333 conocidos
TN

PCA ambiental

4’[\_/)]7’ V

Q O( ? Q k = 3 vecinos
por vértice conocido
u
O v

Grupo candidato

O busqueda reducida

500 semillas

k = 3 vecinos por vértice estabilidad de la seleccion

los ocultos comparten ambiente (homofilia)

Supuesto: los vértices ocultos comparten caracteristicas
ambientales con los observados. Es una hipdtesis de homofilia, no
una propiedad demostrada.

Sintesis. KNN restringe donde buscar; las 500 iteraciones miden persistencia de seleccion.
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AGREGACION DE 500 ITERACIONES

La frecuencia de prediccion mide estabilidad entre semillas

umbral IQR P99,9
1
1
1
1

500
Sup = _1(pil) > 0.5)
r=1

8quu: Clasificaciones positivas del par (w, v) entre 500 semillas (notacién auxiliar de presentacién)

DOS CRITERIOS

IQR Percentil 99,9 suv

aristas desconocidas aristas ocultas
frecuencia de seleccion en 500 corridas

Sintesis. Una frecuencia alta indica seleccion persistente; no equivale a probabilidad de existencia.

Redes criminales espaciotemporales - Amazonia 21/30



RESULTADOS - DENTRO DE MUESTRA

La reconstruccion conserva la estructura principal del Chronnet

Métri .
’etrlca Observado  Reconstruido 97 %

Vértices 333 331

Aristas 1.105 1.073 aristas recuperadas

Densidad 0,00999 0,00982

Grado medio 6,64 6,48 ()

Clustering 0,107 0,107 99!4 %o

Diametro 16 16 vértices retenidos

La comparacion evalua preservacion estructural; los exponentes son

2,65y 2,70.

Sintesis. La reconstruccion conserva la estructura principal del Chronnet observado.
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RESULTADOS - ARISTAS DESCONOCIDAS

El umbral IQR selecciona 107 aristas entre vértices conocidos

107

aristas desconocidas candidatas

Suy > @3+ 1L5IQR = 46

la regla selecciona valores atipicamente altos de frecuencia entre las 500 ejecuciones

Ambos extremos son vértices conocidos.

—

frecuencia s 44, - fuera de la cerca IQR — candidata

Sintesis. El resultado es una lista priorizada para verificacion, no 107 conexiones confirmadas.
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RESULTADOS - ARISTAS Y VERTICES OCULTOS

Dos procedimientos convergen en 84 vértices ocultos Gnicos

ARISTAS PREDICHAS - UMBRAL APLICADO COMPOSICION DE LOS 84 VERTICES OCULTOS

. e o d orit | i
Desconocidas (entre vértices conocidos) red ongina red expandida

umbral IR 107

umbral P99,9 68

Ocultas - red expandida 35 Unicos (red original) + 30 Unicos (red expandida) + 19 comunes =
umbral P99,9 62

84 vértices ocultos a verificar.

Las 68 y 62 son disjuntas (cero en comun); los vértices
que revelan si se traslapan: 19 comunes.

Sintesis. Las 68 y 62 aristas no se traslapan; los vértices que revelan si: 35 + 30 + 19 comunes = 84.
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RECONSTRUCCION - FICHAS DE DATOS - 3 DE 3

Infraestructura critica y cadena de procesamiento

Conjunto de datos Tipo Fuente / resolucién Uso en el modelo
Infraestructura critica Vectorial OSM OpenStreetMap / Overpass Turbo - aerédromos, com-  Validaciéon espacial por proximidad
bustible, policia, cultivos, canteras, muelles (buffers 5-30 km)

De la descarga a las covariables del modelo

Descarga Recorte Celda Estandarizacion PCA Covariables

FIRMS - GEE - al area de 0,03°= 3,3 km escala comin 80 % de la del par $(u.v)$
WorldClim - Overpass estudio varianza

Sintesis. Siete fuentes en total se funden en un solo vector por vértice; la infraestructura OSM ademas valida por
proximidad.
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03 - VALIDACION DE PROXIMIDAD ESPACIAL

De una prueba de rangos a una regla de decision territorial

HIPOTESIS SOBRE MEDIANAS

H, : Mediana(Cl;q4en) = Mediana(C,
H, : Mediana(Cl;q4en) < Mediana(C,

random

random)
Wilcoxon unilateral de rangos - 500 repeticiones - buffers de 5,
10, 20 y 30 km.

500
R= 5> I(p, <0.05)
r=1

R: proporcién de pruebas significativas (notacién auxiliar)

REGLA OPERACIONAL DEL ARTICULO

Atraccién Trade-off Evitacién
R <0.20 restantes R >0.80

0 0.20 0.50 0.80 1.0

atraccién ademés exige mediana p > 0.80

Aplicacion: canteras — atraccion - muelles — trade-off - siempre por
escala y grupo de vértices.

Sintesis. Patrén mixto o inconcluso no implica irrelevancia; exige lectura por infraestructura y escala.
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VALIDACION OPERATIVA - CENAC-DIJIN Y DIRAN

Validacion institucional - Policia Nacional

DIJIN - DIRECCION DE DIRAN - DIRECCION DE ANTINARCOTICOS
INVESTIGACION CRIMINAL E INTERPOL La Direccion de Antinarcéticos validé el resultado en contexto

de Amazonia: la capa logistica de la red es coherente con los

El Centro Nacional de Analisis Criminal (CENAC) confirmé
sistemas de trafico que la Policia confronta en el territorio.

la relevancia operativa de los vértices ocultos y aristas
candidatas predichos: coinciden con zonas y patrones
conocidos por la inteligencia policial. https://www.policia.gov.co/jefatura- nacional- del- servicio- de- policia/diran

https://www.policia.gov.co/jefatura- nacional- del- servicio- de- policia/dijin

Qué valida y qué no: la coincidencia respalda relevancia y ordena la verificacion de campo; no confirma punto por punto la presencia
fisica del delito.

Sintesis. La validacién operativa convierte las predicciones en hipétesis priorizadas para la inteligencia policial.
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https://www.policia.gov.co/jefatura-nacional-del-servicio-de-policia/dijin
https://www.policia.gov.co/jefatura-nacional-del-servicio-de-policia/diran

RESULTADOS - VALIDACION ESPACIAL - TABLAS 6-9

Tres logicas espaciales — sintesis

Evitacién: significativo (p < 0,05) en >80 % de 500 corridas - Atraccion: <20 % y mediana p > 0,8 - Trade-off: el resto - Controles: 500 semillas - umbrales distintos

Vértices conocidos (333)

Aerédromo
Combustible
Policia
Caserio
Aldea
Cultivo
Muelle

Cantera

Predich

5km

- + aristas d

>

10 km

Aerédromo
Combustible
Policia
Caserio
Aldea
Cultivo
Muelle

Cantera

Redes criminales espaciotemporales - Amazonia

5km

(30)
10 km

20 km

20 km

8
E]

8
E]

. . . Evitacion
Predi - aristas cor (3! viac

Aerédromo
Combustible
Policia
Caserio
Aldea
Cultivo
Muelle

Cantera

Comunes (19)

Aerédromo
Combustible
Policia
Caserio
Aldea
Cultivo
Muelle

Cantera

5km

5km

10 km

10 km

B Tadeot

»
]
=
3

20 km

30 km

8
E]

. Atraccién
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RESULTADOS - RED COMPLETA

El Chronnet reconstruido, en abstracto y en el mapa

The complete reconstructed network, visualized by connection strength. The same complete network, visualized by its real-world latitude and
longitude.

lzquierda: la red completa por fuerza de conexion - Derecha: la misma red en sus coordenadas reales (lat-lon).
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